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	PLAN DE AUDITORIA

	PROCESO:
	OFICINA CENTRAL. PROCESOS DE ARCHIVO, RECEPCION, INFRAESTRUCTURA; SEGURIDAD DE LA INFORMACIÓN.

	OBJETIVO:
	Evaluar cumplimiento del programa OEA en Agencia de Aduana Francisco Pardo en casa matriz

	AUDITORIA N°:
	3

	AUDITOR JEFE:
	Natacha Jerez

	AUDITOR ACOMPAÑANTE:
	N-A

	FECHA
	HORA
	PERSONAL A ENTREVISTAR
	REQUISITOS / ACTIVIDAD

	09/08/2022
	11.10
	Alvaro Fredes
	Reunión de inicio

	09/08/2022
	11:56
	Ruth Panda
	Recepción: control de accesos, control de visitas, cámaras de seguridad

	09/08/2022
	12:27
	Marisol González
	Plan de emergencia

	09/08/2022
	13:00
	
	Archivo: Gestión documental de carpetas aduaneras8prestamos, retiros, almacenamiento)

	09/08/2022
	13:30
	Alvaro Fredes
	Infraestructura: cámaras de vigilancia, control perimetral interno y externo, planos 

	09/08/2022
	13:35
	N-A
	Revisión de la auditora

	09/08/2022
	13:45
	Marisol González, Alvaro Fredes, Ruth Panta
	Reunión de cierre







	INFORME DE AUDITORIA

	AUDITORIA N°:
	2
	FECHA:
	08/08/2022

	PROCESO:
	OFICINA CENTRAL. PROCESOS DE ARCHIVO, RIESGOS, RECEPCION, INFRAESTRUCTURA, SEGURIDAD DE LA I NFORMACIÓN, CONTROL DOCUMENTAL

	AREA:
	Casa Matriz

	AUDITOR JEFE:
	Natacha Jerez
	AUDITOR ACOMPAÑANTE:
	N-A

	ENTREVISTADOS:
	Marisol González; Gestora de RRHH; Ruth Panta; Eladio López

	OBJETIVOS:
	Verificar cumplimiento de los requisitos del programa OEA

	ALCANCES:
	Procesos gestionados en casa matriz relacionados con el programa OEA.

	CONSIDERACIONES:



· La presente auditoria se realiza en la casa matriz de AAFP y se efectúa en modalidad presencial.
· Se verifica cumplimento de los requisitos 5b gestión de riesgos, 5d ii, iii: Seguridad de la información; 5e: Control perimetral y vigilancia de las instalaciones, 6; Control de la documentación.
· El resultado de esta auditoria considera el estado de situación y evidencias que pudieron ser verificadas al momento de realización de las entrevistas y de la documentación presentada.

RESULTADOS DE LA AUDITORIA


1) Del Plan de emergencia, se verifica:
· Plan de emergencia del edificio “Puerto Centro Alameda”, incluye: Sistemas de comunicación para gestión de emergencias, Sistema de detección y respuesta a incendios y sismos, control de acceso a visitas, zonas de seguridad, cámaras de video en hall central, estacionamientos, pasillos y frontis de entrada a oficina AAFP.
· Plan de emergencia interno de AAFP; documento en construcción por prevencionista de riesgo; incluye acciones de control de situaciones de conmoción general que puede afectar a la oficina central (asaltos, riñas, hurtos, robos, siniestros naturales.
· Se evidencia planificación de capacitación interna para dar a conocer el contenido del plan de emergencia interno y el del edificio: Fecha comprometida. 28-09-2022.

2) Gestión de riesgos, se verifica:
· Matriz de riegos en plataforma web GESTIONISO. 
· Se evidencia la identificación de riesgos de acuerdo a la tipificación de riesgos asociados al programa OEA; Se identifican criterios de evaluación de los riesgos y planes de acción para el control de los riesgos. 
· Se verifican controles para los siguientes riesgos declarados en la matriz de riesgos:
· Caso 1:
· Tipo de riesgo: Seguridad de los socios comerciales
· Riesgo: Pérdida parcial o total de contenido de valijas
· Descripción del riesgo: Empresa externa realiza traslado de valijas y no tenemos control durante el proceso.
· Nivel de criticidad: Critico
· Medidas de control: Exigir al cliente que disponga de copias originales para utilizar ante pérdidas por fuerza mayor
· Nivel de re evaluación del riesgo: Crítico
· Tareas asignadas para ejercer el control: Enviar carta a clientes solicitado mantengan siempre segundos originales de los documentos base.
· Evidencias:
· Muestra 1, Despacho 209794; Supermercado del Neumático, cliente tiene emisión de BL en destino, retira documentos del banco y entrega una copia a AGA.
· Muestra 2, Despacho 208375 Flex Equipos de descanso, cliente tiene emisión de BL en destino, retira documentos del banco y entrega una copia a AGA.
· Muestra 3, Despacho 200002 Kitchen, cliente tiene emisión de BL en destino.

· Caso 2:
· Tipo de riesgo: Seguridad de la información
· Riesgo Exposición y/o pérdida de información que utiliza el personal que es desvinculado y/o que renuncia.
· Descripción del riesgo: Acceso sin restricción a los colaboradores de la empresa. Nivel de criticidad: Critico
· Medidas de control: Bloqueo de la cuenta de usuario en todos los sistemas informáticos de la Agencia, incluyendo Active Directory, VPN, Correo electrónico y SIGAD. 
· Nivel de re evaluación del riesgo: Crítico
· Tareas asignadas para ejercer el control 1.- En caso de desvinculación, encargada(o) de RRHH informará inmediatamente al encargado de informática y al encargado de seguridad de la información para efectuar el bloqueo de la cuenta de usuario. 2.- Encargado de informática bloqueará la cuenta de usuario del colaborador desvinculado en todos los sistemas.
· Evidencias:
· Muestra 1, Desvinculación de Elain González; cargo: facturadora; desvinculada el 5 de agosto de 2020. Se evidencia:
· Correo enviado por Jefa de RRHH (Marisol González) a todo la organización; fecha 5-08-2022.
· Correo enviado por Jefa de RRHH (Marisol González) a todo la organización; fecha 5-08-2022. A las 10:10 solicitando a Soporte de Ti el bloqueo de las cuentas de sistemas informáticos.
· Se verifica accesos a cuentas de SIGAD y correos electrónicos bloqueados para Elain González.



3) Del control perimetral y vigilancia de las instalaciones se evidencia:
· Verificación de cumplimiento del Procedimiento Ingreso de visitas a instalaciones y Procedimiento de Resguardo de Información de Vigilancia. 
Se revisa:
· Cuaderno de control de visitas en recepción de oficina casa matriz. Registro se evidencia al día con anotaciones de RUT, nombre, hora de llegada, persona a la que se visita y hora de salida.
· Se verifica entrega de tarjeta de identificación de visitas a personas externas que ingresan a la oficina (caso del día: Jorge Cartagena, RUT 7.894.468-4, hora de ingreso: 9.30; recibe: Jaime López; se verifica uso visible de tarjeta de identificación como “visita”.
· Se revisa libro de control diario de revisión de cámaras de video, registros del día 6 y 7 de julio horarios: 10:19 y 15:45, cámaras 1 a 7 (matriz) Se indica: “Sin novedad..”
· Se solicita revisión de registros de grabación de cámaras oficina San Antonio Channel 1 y 3 de los días 9-10 de agosto. Imágenes nítidas y mostrando desplazamiento de personas en condiciones de normalidad.

4) Del control de la documentación, se evalúa la gestión del área de archivo, Se revisa cumplimiento del procedimiento de Archivo:
· Se revisa:
· Caso 1: 201117 – no se encontró evidencia en carpeta en archivo.
· Caso 2: 208190 - evidencia encontrada, registro documentos base.
· Caso 3: 207130 – carpeta con toda la documentación. 


Del control documental (requisito 6) se verifica que la documentación confeccionada para responder al programa OEA como son las políticas, matrices de control de riesgos, procedimientos y registros de control se mantienen en la plataforma GESTIONISO. Este aplicativo permite administrar la documentación y mantenerla disponible a los usuarios que cuentan con los permisos y credenciales, que según su responsabilidad y función pueden acceder a acciones tales como lectura, modificación y creación, según corresponda a su perfil.  Mediante GESTIONISO se mantiene todas las versiones anteriores de los documentos, permitiendo la trazabilidad en todo el ciclo de vida de los documentos. Los cambios a la documentación solo son posible de realizar por las funciones que tiene los permisos otorgados por el administrador del sistema y se mantienen registros de todas las acciones, incluyendo fechas, usuarios y acción realizada para todas las intervenciones que realizan los usuarios.

Se verifica que la gestión documental de las operaciones aduaneras (importaciones, exportaciones) se realiza mediante la plataforma informática SIGAD, la cual es proveída por el proveedor EDITRADE. La transmisión de la información a la DNA se efectúa a través de Internet de manera segura y se mantienen respaldos de los despachos generados. El sistema SIGAD mantiene la trazabilidad de todas las etapas y documentos asociados a cada despacho.  La aceptación de los despachos es asignada de manera electrónica y las respuestas están automatizadas y validadas por la propia DNA. 

Los documentos de ventas (facturas, notas de crédito y débito), contables son generados y gestionados también a través de SIGAD lo que asegura la integridad y veracidad de los documentos de ventas y contables, pudiendo ser auditados y recuperados según requerimiento de los usuarios debidamente autorizados para el efecto.

Los documentos comerciales y tributarios válidamente emitidos, como son las facturas y notas de crédito y débito son de formato electrónico y se mantienen de manera permanente disponibles en el sistema SIGAD de acuerdo a la fecha de caducidad y posteriormente esos documentos se pueden ubicar en el sitio web www.sii.cl.

De la seguridad de la información (requisito 5d), se evidencia:
Se verifica la aplicación de los siguientes procedimientos:
1) Procedimiento de Control de acceso, cuyo objetivo es establecer quién, cómo y cuándo puede acceder a los activos de información de la empresa y registrar convenientemente dichos accesos. Se verifica su aplicación en el control de accesos, permisos y credenciales de los sistemas informáticos SIGAD y GESTIONISO.
2) Procedimiento Puestos de trabajo, el que controla la seguridad de toda la información y los recursos gestionados desde el puesto de trabajo.
3) Política de seguridad de la información.
4) Identificación de riesgos y los planes de acción asociados en matriz de riesgos
5) Procedimiento de RRHH, donde se especifica los criterios a aplicar para la contratación y desvinculación del personal respecto al acceso a los sistemas informáticos y, correos electrónicos.







	HALLAZGOS
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