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Introducción: 
 
Esta nueva funcionalidad que se incorpora al sistema QAldes ha sido solicitada reiteradamente por nuestros 
clientes.  Representa la respuesta  final a la necesidad urgente de compartimentar y gestionar los accesos y 
permisos de acción a todos los niveles del sistema.  Esto provee un nivel de seguridad robusto, a través de 
configuraciones completamente administrables. 
 
Originalmente, el sistema QAldes maneja esquemas de perfil de accesos establecidos a través de roles.  Estos 
roles incluyen: Administrador, Jefe de Proceso y Usuario Normal.  Cada uno de estos roles tiene permisos de 
acceso y acción preestablecidos.  Este esquema tiene muchas debilidades detectadas. Entre ellas, no poder 
definir perfiles de acceso y acción dinámicos, no poder restringir el acceso a nivel de procesos ni documentos. 
 
El acceso a esta herramienta de gestión de accesos y permisos se encuentra ubicado en la sección de 
“ADMINISTRACION”, módulo “Datos Empresa, Usuarios y Permisos”.  Para un manejo eficiente de esta 
herramienta se sugiere tener un administrador general, que tenga acceso a dicha funcionalidad y la restringa al 
resto de los usuarios del sistema. 
 
Si esta funcionalidad no es utilizada, o mientras esta no sea activada, los permisos actuales serán exactamente 
los mismos que han sido manejados hasta ahora.  La activación de esta funcionalidad es individual.  Cuando el 
administrador edite los permisos de acceso y acción de un usuario específico, estos serán reemplazados y 
regirán desde ese momento. 
 
 
Acceso a funcionalidad: 
 
Como ya ha sido mencionado, el acceso a esta funcionalidad se realiza ingresando a la sección 
“ADMINISTRACION”, módulo “Datos Empresa, Usuarios y Permisos”. 
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Una vez dentro de la sección de administración, podrá personalizar los perfiles de acceso y permisos de acción 
de cada uno de los usuarios del sistema. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Interface Herramienta: 
 
Como se puede apreciar en la imagen siguiente, la herramienta de seguridad tiene dos secciones diferentes.  La 
primera de ellas, “ACCESOS y PERMISOS” destinada a gestionar los accesos, tanto a secciones, módulos y 
opciones dentro del sistema.  Así como, los permisos específicos aplicados dentro de cada contexto: impresión, 
descarga, agregar nueva información, editar información existente, borrar información y un atributo especial 
usado para otorgar permisos especiales a situaciones extraordinarias dependientes del contexto.  Para ilustrar 
este permiso especial, podemos citar un ejemplo. En el contexto de Proveedores, se aplica al acceso a 
Evaluaciones de Proveedores.   
 
La segunda sección en la interface de esta herramienta corresponde a “PROCESOS y DOCUMENTOS”.  Esta 
sección está destinada a restringir el acceso a uno o más procesos del sistema.  Así mismo, en el contexto de los 
procesos permitidos para acceso puede restringirse el acceso a uno o más documentos de dicho proceso. 
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Recorrido y ejemplos de uso: 
 
Haremos un recorrido por las funcionalidades de esta herramienta, dando ejemplos concretos de configuración 
de permisos y mostrando los efectos inmediatos de los mismos. 
 
Primeramente, explicaremos las partes que constituyen la sección “ACCESOS y PERMISOS”.  Recordar que el 
sistema está estructurado en Secciones, Módulos y Opciones.  Como se muestra en la siguiente imagen, el lado 
izquierdo muestra las distintas secciones del sistema, cada una con un color específico.  Un botón de acceso a 
dicha sección (Si/No) y un botón que nos permitirá configurar el siguiente nivel de accesos, es decir, Módulos.  
 
 
 
 
 
 
 
 
La imagen muestra el perfil de permisos del usuario BELLO ANDRES JORGE.  Las secciones a que tiene acceso, 
todas.  Y las botoneras de configuración a nivel de módulos. 
 
>> EFECTO CONFIGURACION 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Como muestra la imagen anterior, el usuario tiene acceso a todas las secciones del sistema.  Y en cada sección a 
todos los módulos existentes. 
 
<< 
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ACCESOS y PERMISOS: 
 
Caso 1 – Nivel Secciones:  
 
Restringiremos para este usuario el acceso a la sección “ADMINISTRACION”. 
 
 
 
 
 
 
 
 
>> EFECTO CONFIGURACION 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
<< 
 
Como se puede apreciar, el usuario ya no tiene acceso a la Sección “ADMINISTRACION”.  Por añadidura, 
tampoco a sus módulos u opciones. 
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Caso 2 – Nivel Módulos:  
 
Ahora supongamos que queremos restringir el acceso a un módulo específico de la sección “ESTRATEGIA”.  
Ejemplo: este usuario no estará autorizado para acceder al módulo “Objetivos” 
 
Presionaremos el botón “Permisos Módulos” correspondiente a la sección “ESTRATEGIA” y aparecerá el 
segundo nivel de “Permisos de Acceso” y “Permisos de Acción”.  En el módulo “Objetivos” indicaremos que no 
tendrá acceso. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
>> EFECTO CONFIGURACION 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
<< 
 
El módulo “Objetivos” ya no se encuentra disponible para este usuario. 
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Caso 3 – Nivel Opciones:  
 
Ahora supongamos que queremos permitir el acceso a este usuario al módulo de “Acciones 
Correctivas/Preventivas” en la sección “SISTEMA DE GESTION INTEGRADO”, pero queremos restringir el acceso 
a la opción “Parámetros de No Conformidad”.  
 
Presionaremos el botón “Permisos Módulos” correspondiente a la sección “SISTEMA DE GESTION INTEGRADO” 
y aparecerá el segundo nivel de “Permisos de Acceso” y “Permisos de Acción”.  Luego presionaremos el botón 
“Permisos Opciones” correspondiente a al módulo “Acciones Correctivas/Preventivas” y aparecerá el tercer 
nivel de “Permisos de Acceso” y “Permisos de Acción”. En la opción “Parámetros de No Conformidad” 
indicaremos que no tendrá acceso. 
 
NOTA: No todos los módulos tienen opciones definidas.  No todos los módulos tienen permisos de acción definidos.  No todas 
las opciones tienen permisos de acción definidos.  Todo dependerá del contexto y naturaleza de cada módulo u opción. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
>> EFECTO CONFIGURACION (ANTES) 
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>> EFECTO CONFIGURACION (DESPUES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Caso 4 – Nivel Acciones:  
 
Iremos un poco más lejos.  Supongamos que queremos permitir el acceso a este usuario al módulo de “RR.HH.” 
en la sección “PROCESOS”, y dentro de éste a la opción “Mantenedor de Cargos”.  Sin embargo, sólo queremos 
que el usuario pueda modificar información.  Es decir, que no podrá agregar nuevos cargos ni eliminar los 
existentes.  
 
Presionaremos el botón “Permisos Módulos” correspondiente a la sección “PROCESOS” y aparecerá el segundo 
nivel de “Permisos de Acceso” y “Permisos de Acción”.  Luego presionaremos el botón “Permisos Opciones” 
correspondiente a al módulo “RR.HH.” y aparecerá el tercer nivel de “Permisos de Acceso” y “Permisos de 
Acción”. En la opción “Mantenedor de Cargos”, al lado derecho de la pantalla,  indicaremos que no podrá 
“Crear”, “Eliminar” ni tendrá permiso “Especial”. 
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>> EFECTO CONFIGURACION (ANTES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
>> EFECTO CONFIGURACION (DESPUES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
En este caso, tiene acceso a la opción “Mantención de Cargos”, sin embargo se ha deshabilitado su capacidad 
para agregar nuevos Cargos así como la de Eliminar los ya existentes. 
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Caso 5 – Nivel Acciones Especiales:  
 
Revisaremos un ejemplo de acción “Especial”.  Definimos como “especial” toda aquella acción que existiendo, 
no corresponde a las definidas explícitamente.  A saber, Imprimir, Descargar, Agregar, Modificar o Eliminar. 
 
Ejemplo: En la sección “PROCESOS”, dentro del módulo “Proveedores”, existe la opción “Listado de 
Proveedores”.  En este contexto, existen acciones que no se enmarcan dentro de las usuales definidas.  Estas 
son, el acceso a “Productos” o “Evaluaciones” del Proveedor.  Daremos permisos al usuario para “Crear”, 
“Modificar” y “Eliminar”, pero no para acceder a los Productos o Evaluaciones del Proveedor. 
 
Presionaremos el botón “Permisos Módulos” correspondiente a la sección “PROCESOS” y aparecerá el segundo 
nivel de “Permisos de Acceso” y “Permisos de Acción”.  Luego presionaremos el botón “Permisos Opciones” 
correspondiente a al módulo “Proveedores” y aparecerá el tercer nivel de “Permisos de Acceso” y “Permisos de 
Acción”. En la opción “Mantenedor de Cargos”, al lado derecho de la pantalla,  indicaremos que podrá “Crear”, 
“Modificar”  y “Eliminar”, pero no tendrá permiso “Especial”. 
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>> EFECTO CONFIGURACION (ANTES) 
 

 
 
 
>> EFECTO CONFIGURACION (DESPUES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
NOTA: La configuración de permisos es guardada automáticamente.  No es necesario grabar los cambios realizados.  Estos 
entran en vigor de manera inmediata y permanente. 
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PROCESOS Y DOCUMENTOS: 
 
Esta parte de la herramienta está destinada a la compartimentación de información a través de autorización de 
acceso a procesos y documentos específicos.  Esta personalización tiene efectos automáticos en los módulos de 
“Control de Procesos” y de “Documentos”. 

 
Caso 1 – Restricciones a nivel de Procesos:  
 
Restringiremos para este usuario el acceso a todos los procesos con la excepción de “Cotización“ y “Servicio al 
Cliente”.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Con esta configuración, el usuario sólo tendrá acceso a los procesos mencionados y a todos los documentos que 
forman parte de estos procesos. 
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>> EFECTO CONFIGURACION (ANTES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
>> EFECTO CONFIGURACION (DESPUES) 
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Caso 2 – Restricciones a nivel de Documentos:  
 
Siguiendo con el ejemplo anterior, pasaremos a restringir el acceso de documentos para este usuario solo a 
algunos específicos.   Para ello presionaremos el botón “Documentos” del proceso en cuestión.  El sistema 
mostrará en la parte derecha de la pantalla todos los documentos clasificados bajo este proceso.   
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>> EFECTO CONFIGURACION (DESPUES) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 


